COVID-19
Directrices de
buenas practicas
y proteccion de
datos en los
centros de
trabajo.

S

Prodana

consultores




MEDIDAS PARA LA PREVENCION
DE CON TAGIOS DEL COVID-19

Los préximos lunes y martes, 13 y 14 de Abril, habra
personal en diferentes puntos de las grandes ciudades para
proporcionar mascarillas a las personas que las necesiten.

Antes de ir al trabajo

» Evitar la exposicion al virus en el puesto de trabajo comienza antes, evitando
acudir al trabajo y extremando asi las posibilidades de propagacion. Ante
cualquier sintomatologia (tos, fiebre, dificultad al respirar, etc.) que pudiera
estar asociada con el COVID-19, contacta con el teléfono de atencién al
COVID-19 de tu Comunidad Auténoma o con tu Centro de Atencion Primaria
y sigue sus instrucciones. No debes acudir a tu puesto de trabajo hasta que
te confirmen que no hay riesgo para ti o para los demas.

> Si has estado en contacto estrecho (convivientes, familiares y personas que
hayan estado en el mismo lugar que un caso mientras el caso presentaba
sintomas a una distancia menor de 2 metros durante un tiempo de al menos
15 minutos) o has compartido espacio sin guardar la distancia interpersonal
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con una persona afectada por el COVID-19, tampoco debes acudir a tu
puesto de trabajo, incluso en ausencia de sintomas, por un espacio de al
menos 14 dias. Durante ese periodo, debes realizar un seguimiento por si
aparecen signos de la enfermedad.

» Recuerda que este periodo de aislamiento preventivo esta considerado como
situacion de incapacidad temporal derivada de enfermedad comun, y que la
infeccidn del coronavirus en el trabajo esta considerada “accidente laboral”.

Desplazamientos al trabajo

» Siempre que puedas, utiliza las opciones de movilidad que mejor garanticen
la distancia interpersonal de aproximadamente 2 metros.

» Si vas al trabajo andando, en bicicleta o moto no es necesario que lleves
mascarilla.

» Guarda la distancia interpersonal cuando vayas caminando por la calle.

» Si te tienes que desplazar en un turismo, tanto propio o de la empresa,
extrema las medidas de limpieza del vehiculo y evita que viaje mas de una
persona por cada fila de asientos manteniendo la mayor distancia posible
entre los ocupantes.

» Si coges un taxi o un VTC, solo debe viajar una persona por cada fila de
asientos manteniendo la mayor distancia posible entre los ocupantes.

» En los viajes en autobus, en transporte publico o autobus de la empresa,
metro o tren, guarda la distancia de seguridad con tus companeros de viaje.
En el caso de los autobuses publicos, el conductor velara porque se controle
el aforo y se respete la distancia interpersonal. Es recomendable usar una
mascarilla higiénica, no médica, si vas en transporte publico.

» Cubrete la nariz y la boca con un pafiuelo desechable al toser y estornudar,
y deséchalo a continuacién, o con la parte interna del codo para no
contaminar las manos. Y evita tocarte los ojos, la nariz o la boca.
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EN EL LUGAR DE TRABAJO

o CONTROL DE DATOS DE SALUD DE LOS TRABAJADORES

La empresa tiene la potestas de obligar a los
trabajadores a someterse a chequeos sobre su
estado de salud actual, por e bien comun de la
plantilla.

Puede ser un requisito obligatorio para poder entrar en la empresa.

No es necesario el consentimiento Expreso del trabajador

Aplicacién de los principios de proporcionalidad, minimizacion de datos,
limitacion de la finalidad, limitacion del plazo de conservacion.
Obligacion legal de prevencion de la salud.

Y VYVVVY

o CONTACTO CON EL PERSONAL

Siempre respetando el principio de
proporcionalidad, se puede tratar los
datos de contacto personales indicados
por los trabajadores afectados o los de
sus familiares para poder realizar un
seguimiento de su estado de salud y la
evolucion de la enfermedad, asi como
para enviarles alertas e informacion
importante para la contencién de la
enfermedad y para la continuidad de la
actividad laboral.
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o RESPECTO A LA DISTANCIA DE SEGURIDAD EN EL CENTRO DE
TRABAJO

pngtree.com

Las tareas y procesos laborales deben planificarse para que los
trabajadores puedan mantener la distancia interpersonal de
aproximadamente 2 metros, tanto en la entrada y salida al centro de
trabajo como durante la permanencia en el mismo.

Hay que asegurar que la distancia de seguridad esta garantizada en las
zonas comunes y, en cualquier caso, deben evitarse aglomeraciones de
personal en estos puntos. En particular, la zona de vestuarios debe
garantizar que se puede mantener la distancia interpersonal y disponer
de taquillas individuales para guardar la ropa.

La reanudacion de la actividad debe guiarse por el principio de
minimizacién del riesgo. Por tanto, la reincorporacién a la normalidad de
aquellas actividades que comporten riesgo de aglomeracién debe
producirse en ultimo lugar.

Se recomienda informar mediante carteleria a las personas trabajadoras
y a los clientes de los procedimientos de higiene publicados por las
autoridades sanitarias.

En aquellas empresas o establecimientos abiertos al publico, deberan
implementarse medidas para minimizar el contacto entre las personas
trabajadoras y los clientes o publico.
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» En los establecimientos abiertos al publico se atendera a las siguientes
consideraciones:
e El aforo maximo debera permitir cumplir con el requisito
de distancia interpersonal.

e Cuando sea posible, se habilitaran mecanismos de
control de acceso en las entradas. La permanencia en los
establecimientos comerciales debera ser la estrictamente
necesaria.

e Todo el publico, incluido el que espera en el exterior, debe
guardar la distancia interpersonal.

e Se fomentara y facilitara, en la medida de lo posible, el
pago online o por tarjeta.

e Se recomienda el uso de mamparas o elementos fisicos
que aseguren la proteccion de vendedor/cliente. Se
deberia instalar en las cajas de cobro mamparas de
plastico o similar, rigido o semirrigido, de facil limpieza y
desinfeccién, de forma que, una vez instalada, quede
protegida la zona de trabajo.

e La empresa debera facilitar equipos de proteccion
individual cuando los riesgos no puedan evitarse o no
puedan limitarse suficientemente por medios técnicos de
proteccibn  colectiva o mediante medidas o
procedimientos de organizacion del trabajo.

e Los equipos de proteccion individual seran adecuados a
las actividades y trabajos a desarrollar.

» La empresa debe escalonar los horarios lo maximo posible si el espacio
de trabajo no permite mantener la distancia de seguridad en los turnos
ordinarios, contemplando posibilidades de redistribucion de tareas y/o
teletrabajo.

» Se recomienda facilitar las reuniones por videoconferencia,
especialmente si el centro de trabajo no cuenta con espacios para esta
finalidad donde los trabajadores puedan respetar la distancia
interpersonal.

» Se recomienda evitar desplazamientos de trabajo que no sean esenciales
y que puedan solventarse mediante llamada o videoconferencia.
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» Es recomendable el uso de mascarilla de barrera, en caso de no tener
acceso a otras, cuando trabajas con otras personas alrededor

o MEDIDAS ORGANIZATIVAS

» De acuerdo con la normativa de riesgos laborales, sera necesario informar al
personal de forma fehaciente, actualizada y habitual de las recomendaciones
sanitarias que deben seguir de forma individual.

» Hay que organizar la entrada al trabajo de forma escalonada para evitar
aglomeraciones en el transporte publico y en la entrada a los centros de
Trabajo

» En su caso, puede ser preciso adaptar horarios y flexibilizar las entradas y
salidas del centro. Se recomienda suspender el fichaje con huella dactilar
sustituyéndolo por cualquier otro sistema.

» Hay que evitar la realizacion de actividades en el centro de trabajo que
impliquen aglomeraciones de personas.

» Es preciso proveer al personal de los productos de higiene necesarios para
poder seguir las recomendaciones individuales, adaptandose a cada
actividad concreta. Con caracter general, es necesario mantener un
aprovisionamiento adecuado de jabdn, solucion hidroalcohdlica y pafiuelos
desechables.
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Hay que mantener un aprovisionamiento necesario del material de limpieza
para poder acometer las tareas de higienizacion reforzada a diario. Entre
ellos lejia y productos autorizados por el Ministerio de Sanidad para
desinfectar (consultalos aqui).

Es necesario contar con aprovisionamiento suficiente de material de
proteccion, especialmente guantes y mascarillas, para el personal cuando asi
lo indique el servicio de prevencion de riesgos laborales y, muy
concretamente, el mas expuesto (médicos y enfermeria de empresa,
personal de limpieza, personal de cara al publico).

Se deberan adoptar medidas especificas para minimizar el riesgo de
transmision a las personas trabajadoras especialmente sensibles o
vulnerables, como las personas mayores de 60 afos, embarazadas y
personas que padezcan enfermedades cardiovasculares e hipertensién
arterial, diabetes, enfermedades pulmonares crénicas, cancer e
inmunodepresion, incluyendo para estos colectivos el uso de mascarillas
para ellos y las personas a su alrededor.

Es aconsejable realizar un plan de contingencia, identificando el riesgo de
exposiciéon al virus de las diferentes actividades que se desarrollan en el
centro de trabajo, adoptando medidas de proteccion en cada caso de
acuerdo con la normativa aplicable en cada momento. Para la elaboracion de
ese plan deben ser consultados los delegados de prevencion o los
representantes de los trabajadores.

Es preciso establecer protocolos en caso de una persona trabajadora
manifiesta sintomas en su puesto de trabajo, para protegerle y proteger al
resto de la plantilla, siguiendo las indicaciones del “Procedimiento de
actuacion para los servicios de prevencion de riesgos laborales frente a la
exposiciéon al COVID-19” que puedes encontrar en este enlace.

Cada centro de trabajo, independientemente de su tamario, tiene que tener
su servicio médico claramente identificado y formado para poder intervenir
con rapidez sobre el terreno, en colaboracion con el sistema sanitario publico.

Se aconseja mantener contacto permanente con los proveedores con objeto
de conocer la disponibilidad y las condiciones de entrega de los productos y
necesidades del centro de trabajo.
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Que legitimaciones tenemos para
el tratamiento de los datos de salud

Agencia Espanola de Proteccion de Datos

» La empresa puede tratarlos datos de los trabajadores contagiados aplicando
los principios y garantias establecidas.

» La empresa puede pedir a los trabajadores y visitantes ajenos a la empresa
datos sobre paises visitados y si presentan sintomas.

» También puede tomar la temperatura a los trabajadores, ya que es una

» medida obligatoria para la empresa que deberia ser realizada por personal
sanitario.

» La normativa de proteccion de datos no deberia utilizarse para obstaculizar
o limitar la efectividad de las medidas que adopten las autoridades sanitarias en

la lucha contra la pandemia.

» Las bases juridicas del tratamiento son la salvaguarda de los intereses
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» vitales, el interés publico y el cumplimiento de obligaciones legales en el ambito
laboral, incluido el tratamiento de datos de salud sin necesidad de contar con el
consentimiento explicito del afectado.

Considerando 46

* X %

* ~ *

REGLAMENTO EUROPEO G

DE PROTECCION DE DATOS * n * R P D
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» Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de
interés publico como a los intereses vitales del interesado, como por ejemplo
cuando el tratamiento es necesario para fines humanitarios, incluido el control
de epidemias y su propagacion.

» El articulo 9.1.b del RGPD establece que los datos de salud pueden ser objeto
de tratamiento cuando dicho tratamiento sea necesario para el cumplimiento de
obligaciones y el ejercicio de derechos especificos del responsable del
tratamiento o del interesado en el ambito del Derecho laboral y de la
seguridad y proteccién social, en la medida en que asi lo autorice el Derecho de
la Union, de los Estados miembros o un convenio colectivo con arreglo al
Derecho de los Estados miembros que establezca garantias adecuadas del
respeto de los derechos fundamentales y de los intereses del interesado.

» El articulo 9.1.h del RGPD establece que los datos de salud pueden ser objeto
de tratamiento cuando dicho tratamiento sea necesario para fines de medicina
preventiva o laboral, evaluacion de la capacidad laboral del trabajador,
diagnostico médico, prestacion de asistencia o tratamiento de tipo sanitario o
social, o gestion de los sistemas y servicios de asistencia sanitaria y social, sobre
la base del Derecho de la Union o de los Estados miembros o en virtud de un
contrato con un profesional sanitario
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Estatuto de los Trabajadores

de los

trabajadores

En los casos previstos en los dos puntos anteriores, la base legal seria el articulo 5 del
Estatuto de los Trabajadores, que establece los siguientes deberes basicos del
trabajador:

a) Cumplir con las obligaciones concretas de su puesto de trabajo, de
conformidad con las reglas de la buena fe y diligencia.

b) Observar las medidas de prevencion de riesgos laborales que se
adopten.

C) Cumplir las érdenes e instrucciones del empresario en el ejercicio regular de sus

facultades directivas.

Prevencion de riesgos laborales

Prevencion de
riesgos laborales

La empresa tiene la obligacién legal de garantizar la seguridad y la salud de los
trabajadores, de acuerdo con el articulo 14 y concordantes de la Ley 31/1995, de 8 de
noviembre, de Prevencion de riesgos laborales.
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Procedimiento de actuacion
Para los servicios de PRL

%  GOBIERNO  MINISTERIO
‘E DEESPANA  DE SANIDAD

&

Frente a la exposicion al Covid-19 - 30 de marzo de 2020

En este procedimiento se indica que el servicio sanitario del SPRL debe evaluar la
presencia de personal trabajador especialmente sensible en Relacion a la infecciéon de
coronavirus SARS-CoV-2, establecer la naturaleza de especial sensibilidad de la
persona trabajadora y emitir informe sobre las medidas de prevencion, adaptacion y
proteccion.

Comité Europeo de Proteccion de Datos
Marzo de 2020

- /Ok
edph m
ra D1
(=]
European Data Protection Board

El RGPD suministra las bases que posibilitan a las empresas tratar datos personales en
el contexto de una epidemia sin la necesidad de obtener el consentimiento de los

trabajadores.

Las bases juridicas de estos tratamientos seran las siguientes:

1. Razones de interés publico.
2. Proteccidn de intereses vitales.
3. Cumplimiento de obligaciones legales.
~
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Medidas de higiene en el centro de
trabajo

Se deben realizar tareas de ventilacion periodica en las instalaciones y, como
minimo, de forma diaria y por espacio de mas de cinco minutos.

Se recomienda mantener la temperatura del centro entre 23 y 26° C.

Es recomendable reforzar la limpieza de los filtros de aire y aumentar el nivel de
ventilacion de los sistemas de climatizacion para renovar el aire de manera mas
habitual.

Se debe revisar al menos diariamente el funcionamiento de dispensadores de
jaboén, gel desinfectante, papel desechable, etc., procediendo a reparar o
sustituir aquellos que presenten averias. Se recomienda disponer de un registro
de estas acciones. También se debe vigilar el funcionamiento y la limpieza de
sanitarios y grifos de aseos.

Es conveniente reforzar las tareas de limpieza en todas las estancias, con
especial incidencia en superficies, en particular aquellas que se tocan con mas
frecuencia como ventanas o pomos de puertas, asi como todos los aparatos de
uso habitual por parte de los empleados, desde mandos de maquinaria a mesas
y ordenadores. Es particularmente importante, la desinfeccion periddica de las
mesas o mostradores de preparacién de pedidos, asi como de los embalajes
antes de su entrega a repartidores y clientes.

Es necesario limpiar el area de trabajo usada por un empleado en cada cambio
de turno.

Los detergentes habituales son suficientes, aunque también se pueden
contemplar la incorporacion de lejia u otros productos desinfectantes a las rutinas
de limpieza, siempre en condiciones de seguridad.
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» Entodo caso, se debe asegurar una correcta proteccion del personal encargado
de la limpieza. Todas las tareas deben realizarse con mascarilla y guantes de un
solo uso. Para las tareas de limpieza, es recomendable hacer uso de guantes de
vinilo/ acrilonitrilo. En caso de uso de guantes de latex, se recomienda su uso
sobre un guante de algodon.

» Una vez finalizada la limpieza, y tras despojarse de guantes y mascarilla, es
necesario que el personal de limpieza realice una completa higiene de manos,
con agua y jabon, de al menos 40-60 segundos.

» En el caso de los uniformes de trabajo o similares, seran embolsados y cerrados,
y se trasladaran hasta el punto donde se haga su lavado habitual,
recomendandose un lavado con un ciclo completo a una temperatura de entre
60 y 90 grados.

Gestion de los residuos en los centros de
trabajo

La gestion de los residuos ordinarios continuara realizandose del modo habitual,
respetando los protocolos de separacion de residuos.

Se recomienda que los panuelos desechables que el personal emplee para el secado
de manos o para el cumplimiento de la “etiqueta respiratoria” sean desechados en
papeleras o contenedores protegidos con tapa y, a ser posible, accionados por pedal.

Todo material de higiene personal —mascarillas, guantes de latex, etc—debe
depositarse en la fraccidn resto (agrupacion de residuos de origen doméstico que se
obtiene una vez efectuadas las recogidas separadas).

En caso de que un trabajador presente sintomas mientras se encuentre en su puesto
de trabajo, sera preciso aislar el contenedor donde haya depositado panuelos u otros
productos usados. Esa bolsa de basura debera ser extraida y colocada en una segunda
bolsa de basura, con cierre, para su depdsito en la fraccion resto.
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OBLIGACIONES DE LA EMPRESA CON LOS
TRABAJADORES

1. Obligacién de informar

La empresa debe informar al trabajador sobre todos los detalles del tratamiento.

La informacién puede ser suministrada de forma individual, por ejemplo, a través de un
mensaje de correo electronico, o de forma colectiva a través de una politica de
privacidad especifica para este tratamiento o en un texto informativo publicado en la
intranet de la empresa.

En aquellos casos en los que el empleado no disponga de una cuenta de correo
corporativa también puede publicarse en el portal del empleado, en la intranet
corporativa, en una seccioén especifica de la web o en el tabléon de anuncios tradicional
de la empresa.

2. Acceso restringido a los datos Seccion con acceso restringido

Para acceder a una seccion con acceso restringido es necesario que pases la politica de seguridad
Solo tendras que hacerlo esta vez y la préxima vez que accedas a esta seccion podras ver su
contenido

Comenzar Cerrar » Cancelar

Debera limitarse el acceso a los datos de los afectados a aquellos departamentos que
requieran disponer de ellos para aplicar las medidas de contencion. Los restantes
departamentos solo necesitan conocer el numero de afectados.

La empresa podra realizar un seguimiento de la evolucién de los afectados, pero sus
datos seran de acceso restringido. Solo el personal médico o de PRL podra acceder a
esta informacién y con la obligacion de guardar la maxima confidencialidad.

Para acceder a estos datos de forma remota, almacenarlos en portatiles o enviarlos a
través de una red de telecomunicaciones, deberan adoptarse medidas de cifrado de la
informacion.

ANTE UN BROTE EPIDEMICO, ACTUAR PRONTO ES IMPORTANTE
MODELO TEGRICO DE LA EVOLUCION DE EPIDEMIAS EN FUNCION DE LA REACCION

3. Medidas de contencién

CASOS DIARIOS

Seguimiento y trazabilidad de afectados

INICIO
DEL BROTE

En caso de detectar un contagio en la empresa las medidas de proteccion se aplicaran
a la unidad de negocio del trabajador afectado, con el fin de que adopten las medidas
de proteccién necesarias, siguiendo las pautas y recomendaciones de las autoridades
sanitarias
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Se utilizaran unicamente los canales autorizados por la empresa.
Salvo en casos excepcionales en los que sea absolutamente necesario para contener
el virus, o requerido por las autoridades sanitarias, la empresa no puede comunicar a

los restantes trabajadores la identidad de los afectados.

Ello no impide comunicar estadisticas anonimizados.

Teletrabajo y proteccidon de datos

. Normas de uso de los recursos TIC corporativos

En la mayoria de las normas de uso de los recursos TIC corporativos se regula el
régimen a aplicar en el teletrabajo. Es recomendable enviar un extracto a todos los
trabajadores que trabajan desde su casa para que tengan presente estas obligaciones.

En el caso de que la empresa no haya regulado el teletrabajo debera elaborar una norma
que establezca las medidas a aplicar para asegurar el cumplimiento de la normativa de

proteccion de datos en el puesto de trabajo de su domicilio privado.

Las medidas deberan tener en cuenta si el trabajador utiliza un ordenador corporativo o
un ordenador propio con aplicaciones corporativas.

2. Medidas de sequridad

Tanto en el ordenador corporativo como en el personal deberan aplicarse las medidas
de seguridad establecidas en la politica de seguridad de la empresa y en las normas de
uso de los recursos TIC, con el objeto de garantizar la confidencialidad, la integridad y
la disponibilidad de los datos personales tratados por el trabajador.

El trabajador debera finalizar los cursos de formacion y concienciacion que se organicen
en materia de proteccion de datos, asi como participar en las campanas de simulacion
de phishing y de ataques de ingenieria social.
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3. VPN y Otros

El trabajador estara obligado a utilizar una red privada virtual (VPN) para garantizar la
seguridad y el cifrado del acceso remoto a las bases de datos de la empresa y
aplicaciones con datos personales. Dicha seguridad suplira cualquier carencia que
pueda existir en los protocolos de seguridad de la red wifi doméstica del trabajador.

También debera respetar las obligaciones relativas al firewall y al servidor proxy que la
empresa exija durante el acceso a sus bases de datos y aplicaciones con datos

personales.
/

4. Politica de desconexion 4
»
]

7/

La proteccién de la privacidad del trabajador implicard una clara diferenciacion
entre el espacio de tiempo ocupado por la jornada laboral y el tiempo dedicado a la vida
privada del trabajador.

Para ello debera asegurarse que la politica de desconexion de la empresa dispone de
un apartado dedicado al teletrabajo, en el que se garantice que el trabajador pueda
proteger su tiempo de descanso.

El trabajador deberd seguir registrando la jornada laboral con la
correspondiente aplicacion maovil corporativa.

5. Uso obligatorio de la tecnologia O

»

También debera informarse al trabajador de que la virtualizacién de su trabajo y de la
colaboracién con sus compaferos es una pieza esencial en el proceso de
transformacion digital de la empresa, por lo que debera ir acompafiada de las medidas
de seguridad ya comentadas dirigidas a asegurar la confidencialidad de los datos y las
conversaciones mantenidas.

También es una oportunidad para cambiar los habitos en relacion con el uso del papel
como soporte para los datos personales y la informacion confidencial. Al eliminar el
papel se incrementa el nivel de confidencialidad, integridad y disponibilidad de los datos
personales.
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6. Tratamiento de la imagen en videoconferencias

shutterstack.com « 1679973385

En la Sentencia 1436 del Tribunal Supremo, de 10 de abril de 2019 se indica que el uso
de las videollamadas en el contacto con el cliente puede resultar hasta cierto punto
l6gico porque la capacidad de inspirar confianza y de convencer es mayor cuando
vemos la cara de nuestro interlocutor. Por ello el TS da validez a la clausula contractual
relativa al tratamiento de la imagen del trabajador en las videollamadas.

También es habitual utilizar la videollamada en las comunicaciones entre compafieros,
ya que, en los momentos de confinamiento, el contacto visual puede aportar mas calor
humano.

Cuando la imagen del trabajador no sea esencial para la prestacion del servicio, podra
bloquear su camara y limitar el tratamiento a su voz.

Comunicaciones recibidas en el canal de
denuncias internas

La empresa puede recibir comunicaciones en el canal de denuncias sobre situaciones
de riesgo de contagio.

Las empresas pueden concienciar e invitar a sus empleados para que usen de forma
responsable el canal ético para comunicar cualquier informacion relativa a una posible
exposicion propia o de un companiero.

Estas comunicaciones deberan ser tratadas en el marco de lo establecido en el articulo
24 de la LOPDGDD, garantizando siempre la confidencialidad del tratamiento y la propia
del canal ético.
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Comunicacion al SEPE de los datos de los
trabajadores afectados por un ERTE

SEPE

B> fea Pl -G P L f-e o reh Peb L ge-th L Faeta

SERVICIO PUBLICO
DE EMPLEO ESTATAL

La comunicacion al SEPE de los datos de los trabajadores afectados por un ERTE no
precisa el consentimiento del trabajador, ya que las bases de legitimacion son la
obligacion legal y el interés publico, tal como indica el propio formulario de comunicacion

Ello no exime a la empresa de informar a los trabajadores afectados por el ERTE sobre
el tratamiento de sus datos para esta finalidad y sobre la comunicaciéon al SEPE.

FUENTES CONSULTADAS PARA REALIZARLA GUIA:

Agencia Espaniola de Proteccién de Datos
Estatuto de los Trabajadores

Ministerio de Sanidad

Comité Europeo de Proteccion de Datos
Servicio publico de empleo estatal
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